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使信息不泄露给未授权的个人、实体或过程或不使信息为其所利
用的特性。Confidentiality

保护信息及处理方法的准确性和完备性。 Integrity

被授权实体一旦需要就可访问和使用的特性。Availability

确保主体或资源的身份正是所声称身份的特性。真实性适用于用
户、过程、系统和信息之类的实体。

确保可将一个实体的行动唯一地追踪到此实体的特性。

证明某一动作或事件已经发生的能力，以使事后不能抵赖这一动
作或事件。

保密性

完整性

可用性

真实性

可核查性

抗抵赖性

可靠性 预期行为和结果相一致的特性。

网络与信息安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者
恶意的原因而遭受到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。 网络
与信息安全包含网络设备安全、网络信息安全、网络软件安全。从广义来说，凡是涉及到网
络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都是网络安全的研
究领域。网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、
应用数学、数论、信息论等多种学科的综合性学科。

安全的定义和属性
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从攻防动态对抗的视角看网络安全

攻

犯罪份子（黑客）

内部人员

敌对势力

防

安全人员
维护单位

发现

制造

利用 感知

防护

处置

漏洞

技术、管理、能力

新技术、新业务：
云计算、大数据、
物联网、5G等

新威胁、新攻击：
撞库攻击、APT、
隐私窃取、0Day等。

网络安全是企图发现漏洞的攻击者与尽力弥补这些漏洞的防护者之间的动态对抗过程。

产生 损害
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全球网络安全态势

全球范围内针对政府、电信、金融及公共基础设施等行业的网络攻击层出不穷，
呈现出愈演愈烈的态势。

n 网络安全国际形势更为复杂，网络攻击和
网络犯罪已经并将继续困扰全球各国

n 带有政治色彩及政治目标的黑客主义行动
日益频繁

n 针对金融机构及公共基础设施的网络攻
击呈上升趋势

n 高级持续性攻击事件数量明显增加
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全球攻击事件概览

□ 攻击政府事件
u 俄通信部长社交网站账号遭土黑客攻击

u 美总统候选人官方网站遭黑客攻击

u 多个沙特政府网站遭黑客攻击致瘫痪四小时

u 泰国警方官网遭黑客攻击

□ 攻击金融机构事件
u 乌克兰银行遭黑客攻击致1千万美元被窃

u 俄英国乐购网上银行2000多账户遭窃取

u 南非银行数据泄漏导致被盗刷14.4亿日元

u 俄罗斯中央银行遭黑客攻击致1亿卢布被窃

□ 攻击电信运营商事件
u 美国威瑞森电信公司超四百万IP被恶意控制

u 法国IDC服务商遭大规模DDoS攻击

u 美国域名解析服务器商遭大规模DDoS攻击

u 德国电信遭网络攻击致大量用户网络中断

□ 攻击公共基础设施事件
u 美国旧金山轨道交通系统遭黑客攻击

u 乌克兰电网遭恶意软件攻击破坏致使断电

u 芬兰两栋大楼因网络攻击停止供暖

u 国际民航系统每月遭网络攻击千余次

       从世界范围看，网络安全威胁和风险日益突出，并日益向政治、经济、文化、社会、

生态、国防等领域传导渗透。特别是国家关键信息基础设施面临较大风险隐患，网络安

全防控能力薄弱，难以有效应对国家级、有组织的高强度网络攻击。这对世界各国都是

一个难题，我们当然也不例外。
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网络安全战争

n 2010年,伊朗境内的诸多工业企业遭遇了一种极为特殊的超级病毒
“震网”袭击，其中包括伊朗布舍尔核电站，安全专家称，该病
毒能取得工业用电脑系统的控制权，这可能是全球第一种投入实
战的网络武器。

超级病毒攻击伊朗基础核设施

n 2009年6月23 日，美国国防部长盖茨下令宣布组建网络战司
令部，围绕网络战的新一轮军备竞赛已经开始。世界各国纷
纷“招兵买马”扩充网军，组建网络战部队，英国、日本、
俄罗斯、法国、德国、印度等国家都已建立成编制的网络战
部队，极力加强信息安全对抗能力。

n 2015 年12 月23 日，乌克兰电力部门遭受到恶意代码攻击，乌
克兰新闻媒体TSN 在24 日报道称：“至少有三个电力区域被攻
击，并于当地时间15 时左右导致了数小时的停电事故”； 
“攻击者入侵了监控管理系统，超过一半的地区和部分伊万诺-
弗兰科夫斯克地区断电几个小时。”Kyivoblenergo 电力公司发
布公告称：“公司因遭到入侵，导致7 个110KV 的变电站和23 
个35KV 的变电站出现故障，导致80000 用户断电。”
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网络安全：国之大事

9

没有网络安全就没有国家安全

   网民6.88亿    网站400万

   国内域名3102万

   网购用户3亿

   信息消费2.2万亿

   电子商务交易突破10万亿

• 第五空间：人类活动从实体社会向网络空间转变的新挑战

• 网络主权：国家实力对抗的新领域、战略争夺的新制高点

• 国家安全：影响国家稳定、社会安定、人民生活的新要素

• 网络强国：从网络大国成为网络强国的新要点

境外控制国内主机近2000万

恶意代码 苹果XcodeGhost

用户信息泄露 12306网站600万

威胁形势严峻APT攻击、方程式组织

DDOS攻击 DYN 峰值流量1.5T

2016年11月7日审议通过《网络安全法》
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总书记系列重要讲话精神

没有网络安全
    就没有国家安全

          2014年2月27日，习近平总书记在中央网络安全

和信息化领导小组第一次会议上系统提出了新时期建

设网络强国的战略目标，全面阐述了加快信息化发展

和维护网络安全的辩证关系，明确给出了建设网络强

国的基本路径。
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总书记系列重要讲话精神

        2016年4月19日，习近平总

书记在网络安全和信息化工作座

谈会上首次提出了树立正确的网

络安全观的重要论断。

ü 网信工作要以人民为中
心，要坚持网络安全为
人民，网络安全靠人民。 

习近平总书记强调
Ø 是整体的而不是割裂的

Ø 是动态的而不是静止的

Ø 是开放的而不是封闭的

Ø 是相对的而不是绝对的

Ø 是共同的而不是孤立的。

网络
安全
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总书记系列重要讲话精神

ü 要提高网络综合治理能力，加强信息基础设施

网络安全防护，提升网络基础设施防护能力；

ü 加强网络安全技术手段和平台建设，提升网络

安全事件应急指挥和处置能力；

ü 积极发展网络安全产业，提升核心技术和产业

支撑能力；

要加强党中央对网信工作的集中统一领导，确保网信事业
始终沿着正确方向前进。

ü 依法严厉打击网络黑客、电信网络诈骗、

侵犯公民个人隐私等违法犯罪行为，提

升维护人民群众合法权益能力。

2018年4月20日，习近平总书记出
席全国网络安全和信息化工作会议，
并发表重要讲话。
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国内网络安全的顶层设计

Ø 习总书记指出“没有网络安全就没有国家安全，没有信息化就没有现代化”。

Ø 网络安全工作事关党的长期执政，事关国家长治久安，事关广大人民群众利益。

Ø 中共中央办公厅印发了《关于贯彻落实党委（党组）网络安全工作责任制实施办法》。

顶层

设计 

Ø 《网络安全法》由全国人大常委会于2016年11月7日通过并发布，自2017年6月1日起施行。

Ø 《网络安全法》是我国第一部全面规范网络空间安全管理的基础性法律。

Ø 《网络安全法》的基本原则是网络空间主权原则、网络安全与信息化发展并重原则、共同治理原

则。

法律

法规

Ø 网络安全与百姓民生密切相关，全社会期待健康、安全的信息化应用。

Ø 电信诈骗、骚扰电话、垃圾短信、个人隐私信息泄露等问题成为舆论关注热点。

社会

关注

p  党和国家高度重视网络安全工作，成立了中央网络安全与信息化委员会，习总书记多次对网络安全
工作作出指示，《网络安全法》已经发布实施，全社会高度关注网络安全工作。
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网络安全与党建的关系

责任
观

Ø党委责任制，党委对网络安全负主
体责任，党委书记是第一责任人；
Ø领导干部“一岗双责” 。
Ø自觉践行央企政治责任、经济责任
与社会责任

p2019年6月开始，在全党范围内开展“不忘初心、牢记使命”主题教育，主
题教育要贯彻“守初心、担使命、找差距、抓落实”的总体要求，网络安全工
作要结合主题教育，守住网络安全为人民的初心，担起网络安全保发展的使命，
找出网络安全存风险的差距，抓网络安全看行动的落实。

行动
观

Ø理顺安全和发展的辩证关系，安
全是发展的前提，发展是安全的保
障，安全和发展要同步推进。
Ø “安全是刹车，发展是油门”，
缺一不可。

发展
观

Ø网络安全工作重在落实，要加大人
力、财力、物力支持。
Ø网络安全工作“七分管理、三分技
术”，要将安全工作嵌入到日常生
产、运营流程中。

红线
意识

Ø网络安全工作要有红线意识，有
敬畏心，不能心存侥幸心理。
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案例思考

Ø 2010年11月16，某单位发现某公司一台计算机被境外间谍情报机关网络

攻击控制并窃取资料。资料包括：网络拓扑、IP地址、账号口令。 在事发

计算机上发现了两个木马，一个是蠕虫病毒多个变种，主要对内网用户通

过建立IPC空链接等方式进行尝试随机感染，被感染的主机会将本机的大量

信息往外发送。另一个是注入svchost的木马，会不断尝试与台湾中华电信

的IP地址发起连接，并且该木马功能十分强大，能获取终端的帐号、磁盘

文件、对文件操作、获取屏幕、关机重启感染计算机、关闭终端杀毒软件

等。 
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安全治理面临持续压力

移动互联网恶意程序保持高速增长，电信网络诈骗呈蔓延态势，电信行业网络信息安全治理面临

前所未有的压力，加强网络信息安全已经成为电信行业重要工作内容。

移动互联网恶意程序保持高速增长趋势 电信网络诈骗呈上升趋势

—  数据来源：CNERT

§ 2016年，CNCERT监测移动互联网恶意程序数量 

余个，较2015年增长      。

§ CNERT发现的移动互联网恶意程序下载链接近 条，较

2015年增长近 倍，恶意程序传播次数达 次。

• 以诱骗欺诈、恶意扣费、锁屏勒索等攫取经济利益为目的的

应用程序骤增，占总数的 ，较2015年增长       近
倍。

• 从恶意程序攻击模式发现，通过短信方式传播窃取短信验证

码的恶意程序占比较大，全年获得相关样本 个，
移动互联网黑色产业链已经成熟。

—  数据来源：最高人民法院信息中心

案件总量

• 2015年至2016年，全国电信网络诈骗案件量呈上升趋势。

2016年较2015年同比上升        。

案件特征

• 在电信网络诈骗案件中， 的案件为电信诈骗，
59.47%的案件为网络诈骗，其中，8.06%的案件涉及电信诈骗
和网络诈骗

电信诈骗手段

在电信网络诈骗案件中：

• 通过打电话进行诈骗的占比为

• 通过群发短信进行诈骗的案件占比为

• 在短信诈中通过伪基站群发欺诈信息的占比为
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安全威胁新趋势

随着物联网技术的迅速普及，以及“互联网+”时代的到来，安全攻击的新方式和新目标也陆续

出现。

攻击事件

• 2016年底，美国东海岸大规模断网事件和德国电信大量用户访问网络异常事件，使得Mirai恶意程序受
到关注。（Mirai是利用物联网智能设备漏洞进行入侵渗透以实现对设备控制的恶意代码）

• 2016年10月，新加坡电信运营商遭受DDoS网络攻击，造成部分家庭宽带用户断网。该攻击利用了被
感染的网络摄像头、联网的家用电器等500种以上的设备。

数据统计

• 截止2016年底，共发现2526台控制服务器控制了

余台的物联网智能设备；

2016年第四季度

• 发现817台控制服务器控制了 台物联网智能设备

• 累计发起超过 次的DDoS攻击，其中峰值流量在

5Gbps以上的攻击次数高达 次。

物联网智能设备网络攻击事件将持续增多，物联网智能设备被用于发起大流量DDoS攻击

• 2016年底，CNVD收录物联网智能设备漏洞
个，主要涉及网络摄像头、智能路由器、智能网关
等设备。

漏洞数量

• 2016年智能设备的漏洞类型主要为权限绕过、
信息泄露、命令执行等。

• 弱口令（或内置默认口令）漏洞为被攻击利用
的重要风险点

漏洞类型
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保障网络安全，维护网络空间主权和国家安全、社会公共利益，保护公民、法人和其他组织的
合法权益，促进经济社会信息化健康发展

网络运行安全

一般规定 关键信息基础设施的运行安全
网络安全等级保护制度

§ 制定安全管理制度和操作规程，落实安全责任
§ 网络攻击和入侵防范
§ 网络运行状态监控与记录
§ 数据分类、备份与加密

网络产品/服务
§ 网络产品/服务提供者提供持续安全维护
§ 收集用户信息的，须向用户明示并征得同意
§ 网络关键设备和网络安全专用产品须经安全认证和检测

用户实名制
§ 网络接入、域名注册、电话入网、

信息发布、即时通讯等服务
§ 网络运营者在用户签订协议或者

确认提供服务时，应当要求用户
提供真实身份信息

网络安全事件应急预案
§ 网络运营者应当制定网络安全事件应急预案
§ 发生安全事件时，立即启动预案，并报告有关主管部门

关键信息基础设施安全规划

关键信息基础设施安全技术措施“三同步”

关键基础设施运营者 安全保护义务

设置安全管理
机构和负责人

安全教育、
培训和考核

数据容灾
备份

网络安全事件应
急预案及演练

采购网络产品和服务，可能影响国家安全
的，应当通过国家网信部门会同国务院有
关部门组织的国家安全审查

在中华人民共和国境内运营中收集和产生
的个人信息和重要数据应当在境内存储

因业务需要，确需向境外提供的，应当按
照国家网信部门会同国务院有关部门制定
的办法进行安全评估

应当自行或者委托网络安全服务机构对其
网络的安全性和可能存在的风险每年至少
进行一次检测评估

关键基础设施运营者 管理要求

Ø业务开通实名：
用户真实身份信息核验和登记

Ø服务提供过程实名
过程鉴权，避免伪造身份进行
通信

Ø关键信息基础设施安全三
同步
Ø网络日志留存时限要求
Ø制定网络安全事件应急预

案，并定期演练

落实《中华人民共和国网络安全法》
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《中华人民共和国网络安全法》

落实《中华人民共和国网络安全法》

网络信息安全 监测预警与应急处置

用户信息保护

不得利用网络发布涉及实施诈骗
等违法犯罪活动的信息

Ø落实实名制，加
强用户违规违法
行为监控
Ø建立网络信息安

全投诉、举报制
度

网
络
运
营
者

应当建立健全用户信息保护制度

明示收集、使用个人信息的目的、方式和范
围，并经被收集者同意

不得泄露、篡改、毁损其收集的个人信息

加强对其用户发布的信息的管理

电子信息发送服务提供者和应用软件下载服
务提供者，应当履行安全管理义务

及时受理并处理有关网络信息安全的投诉和
举报

Ø对可识
别到具
体个人
的业务，
须获得
用户授
权
Ø防止个

人信息
泄露，
做好用
户信息
保护

打击网络诈骗犯罪

建立健全网络安全监测
预警和信息通报制度

制定网络安全事件应急预
案，并定期组织演练

发生网络安全事件，应当立即启动网络安全事
件应急预案，对网络安全事件进行调查和评估，
并采取技术措施和其他必要措施

Ø制定适用于省公司、地市公司的网络信息安全事件应急
预案，定期组织演练及教育培训
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网络与信息安全形势

2

1

安全现状与趋势分析

3 教育安全防护要点

4 个人网络安全提示
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• 一种“蠕虫式”的勒索病毒软件，大小

3.3MB

• 2017年3月份更新漏洞

• 2017年4月份出现利用代码

• 该恶意软件会扫描电脑上的TCP 445端口

(SMB)

• 攻击主机并加密主机上存储的文件，

• 要求以比特币的形式支付赎金，300至600

美元。

新病毒：WannaCry第一例蠕虫型勒索软件

p 2017年5月12日起，全球范围内爆发基于Windows网络共享协议进行攻击传播的蠕虫恶意代码，这是不

法分子通过改造之前泄露的NSA黑客武器库中“永恒之蓝”攻击程序发起的网络攻击事件。五个小时内，

包括英国、俄罗斯、整个欧洲以及中国国内多个高校校内网、大型企业内网和政府机构专网受影响。
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数据安全成为新形势下网络工作的新挑战和难点

• “网络运营者应当按照网络安全等级保护制度的要求，……，保障网络免受干扰、
破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改“——《网络安
全法》

• 数据安全管理是一项长期性极具挑战性的工作。

n 制度不完善，未成体系。

n 相适应的组织结构尚未建立。

n 做好数据安全管理对帐号权限、日
志审计、安全漏洞等基础性安全管
理工作提出了更高要求。

n 数据安全防护手段缺失。

内部问题和难点

n 数据安全是涉及国家安全。

n 用户隐私收到前所未有的威胁。

n 数据价值日益受到不法分子觊觎。

n 数据安全挑战传统的防护边界。

n 数据安全对管理精细化要求高。

n 大数据技术的应用而相应的数据保护
技术还不完善。

数据安全本身的挑战
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江苏移动安全服务产品

江苏移动网络与信息安全服务产品发展目标

业务优势

在电信运营商网络信息安全服务市场快速发展的趋势下，江苏移动顺势而为

依托品牌优势及自身技术积累，通过与国家专业队伍及安全厂商等合作

提供专业可靠的安全解决方案、产品和服务

（涉及安全评测、DDoS攻击防护、安全专业人才培养和资质认证等内容）

逐步成长为 、  、  网络信息安全服务提供商

服务对象

品牌硬 能力强

§ 中国移动实践品牌经

营，具备强大的企业

竞争优势和综合实力

§ 江苏移动业务基础雄厚

§ 网络安全实验室为江苏

移动网络安全创新发展

奠定坚实基础

政企客户
(包括IDC客户)

行业客户

§ 面向集团客户提供

DDoS攻击防护、安全

评测等安全服务

§ 面向行业从业人员提供

网络信息安全专业教育

培训和资质认证服务
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网络与信息安全概述

2

1

安全现状与趋势分析

3 网络安全防护要点

4 个人网络安全提示

目录
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网络钓鱼-社会工程学攻击成为未来的重点

Ø 9月2-3日，江苏移动组织了全省范围的人员安全意识的测试，是本次70周年保障应急演练的一部分

Ø 通过仿造OA邮箱做了一个重置密码的网页。使用139邮箱，修改邮箱别名，假冒管理员向省市公司目标

人群发送钓鱼邮件，被钓鱼人员收到邮件后，就会误认为自己邮箱登录异常。如果安全意识薄弱，不加

以仔细识别。就会直接在邮件里面点击链接，访问假的重置密码页面，一旦点击提交，这个账号就会被

记录。

Ø 本次测试发送钓鱼邮件给重点岗位人员764人，共18人被钓鱼，其中有人重复输入2-3次。

地市 发送量 被钓鱼量
苏州 61 7
南京 63 2
无锡 60 2
常州 61 0
南通 68 0
扬州 30 1
镇江 30 1
泰州 63 1
徐州 30 0
淮安 64 0

连云港 65 0
宿迁 30 2
盐城 30 0

省攻速安全员 50 0
省公司室经理 50 2

共计 764 18

钓鱼邮件群发 构造仿冒网站，获取OA登录账号 钓鱼结果统计

陌生异常的邮件不要轻易点击，所有输入个人账号口令的网站需要确认是否为源站。
访问的网站中可能存在恶意的木马程序，也有可能会利用浏览器漏洞获取个人终端的权限。
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账号口令的破解日益频繁

800万账
号
40万售价

195万账号
50万售价

3000万账号
350售价

10亿账号
30万售价

近几年撞库大事件回顾

陌陌

暗网地下交易：你的密码只值1分钱

昵称：Peace_of_mind

LinkedIn
1.67亿账
号

MySpace
3.6亿账号

Twitter
7100万账
号

---RealDeal Market

——新浪财
经

——搜狐新
闻

——腾讯新
闻

——快科技
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账号口令买卖已形成巨大产业链条

入侵者 搜寻
目标

社
工
手
段

技
术
手
段

目标数
据库

数据库信息提取
分类

金
融
账
户

游
戏
账
户

用
户
真
实
信
息

数据整理

建
立
社
工
库

常用
密码
统计

尝试登录其
他网站

现金收益
黑色产业

拖库 洗库 撞库

为下一次攻击做准备
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用户口令设置行为分析

      对csdn社区、人人网、多玩网、微博等泄露的密码数据，300万+的口令样本进

行分析，总结口令设置规律。

简单型

手势型

规律型

手机型

生日型

情感型

•密码过于简单

•使用password密码

•单字重复

•使用邮箱名

•密码=用户名

密码
排
名

重复

0 3 27458次

111111 4 27328次

1 18 2781次

@163.com 51 1015次

password 70 755次

@qq.com 74 714次

密码 排名 重复

qazxwsx 50 1017次

qwerty 67 777次

123qwe 78 680次

asdfgh 87 549次

常用数字规律:
ü 叠词，如123123，
112233，或叠加后
对称 123321 
ü 平方根
ü 开根号
ü 取三角函数

密码 排名 重复

123123 6 14838次

112233 21 2536次

102030 100 484次

• 移动：139 138 137 136 135 134 147 150 151 152 

157 158 159 178 182 183 184 187 188

• 联通：130 131 132 155 156 185 186 145 176

• 电信：133 153 177 180 181 189

• 虚拟运营商：170

172418个同学中用手机号做密码的占比5%！

日期格式

YYMMDD

YYYYMMDD

MMDDYYYY

其他

密码 排名 重复

5201314 5 15015次

1314520 10 5473次

7758521 12 4833次

woaini 20 2659次

iloveyou 49 1054次

密
码
设
置
规
律
分
布

•使用有纪念性或有特殊含义的语句作为密码

•使用生日或纪念日作为密码

•记住一串数字的规律，演绎成复杂密码，而只需记住规则就
好

•使用电脑/手机键盘按照某种顺序排列组成密码
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勒索软件+0day，发起主动攻击

勒索软件发展趋

势

u 勒索软件利用

漏洞侵害主机

u 出现新漏洞利

用，勒索软件

也会更新自己

的武器库

u 有些勒索软件

达到10多个漏

洞利用

• MongoDB勒索软件已波及上万数

据库

• 你的大数据安全么?“Hadoop集

群遭遇勒索软件攻击 ”（中国

8300+ Hadoop集群暴露于互联

网）

• ElasticSearch遭遇勒索攻击

• IBM:2016年勒索软件增长60倍 

赎金规模10亿美元

• 去年攻击政府机构的勒索软件

增长至三倍

• Satan依托RaaS平台提供勒索即

服务

• 勒索软件成新“病毒之王”

• Wannacry勒索病毒利用微软
445端口主动攻击

• 加拿大公司被迫支付赎金42.5
万美金，备份数据也被加密
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首个GSM网络于芬兰部

署

ETSI启动GSM研究

3GPP成立，启动3G研究

日本NTT DoCoMo部署首个
3G网络，采用WCDMA制式

我国颁发3G牌照

首个LTE网络于挪威和瑞典部署

3GPP发布LTE标准第一个版本

我国颁发4G牌照

我国成立IMT-2020推进组

我国启动GSM网络建

设

我国全面启动5G技术试验

3GPP发布5G标准第一个版本

5G商用

1989 1991 1998 2001 2009 201320081992 2016 2018 2020

移动通信网络的演进脉络
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5G不仅考虑人与人，也考虑人与物、物与物：
增强移动宽带、海量物联网、低时延高可靠物联
网

5G：与4G有什么不同？

更多场景

4G促成移动互联网的繁荣，5G将与各行各业深度融合，带来“万物互联”新机遇

相比4G主要追求速率，5G关注速率，时延和连接数密度

三大关键性能指标

体验速率更快
4G x 100

空口时延更低
4G x 1/5

连接数密度更高
4G x 10

更强性能
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• 1987年发明，密钥长度64比特 A3
A5
A8

KASUMI • 1995年发明，密钥长度128比特

•后期引入SNOW 3G算法

AES
SNOW 3G

ZUC

• 2001年，AES发布，次年成为标准

• 密钥长度128比特

• 2011年，ZUC成为标准算法

AES
SNOW 3G

ZUC 
…

更安全的算法
更长的密钥

更安全的算法

更长的密钥
抗量子密码算法
自主知识产权的算法

• 对称算法密钥长度延长至256比

特的必要性（在研）

• 抗量子密码算法的引入（在研）

移动通信网络密码算法持续演进
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5G网络更安全

        与2/3/4G相比，5G网络设计的安全机制更强。

• SEPP安全网关

• TLS加密传输

更全面的 更丰富的 更严密的 更灵活的

数据安全保护

• AES、SNOW 

3G、ZUC

• 信令数据、用户

数据完整性保护

认证机制支持

• 5G-AKA：抗内

外部攻击

• EAP-AKA’：

兼容垂直行业

用户隐私保护 网间信息保护

• SUPI：不传递

• SUCI：由SUPI

加密生成

相比的4G提升：
• 支持256位算法，

对抗量子计算机
• 支持用户数据完

整性保护，可对
抗aLTEr类攻击。

相比的4G提升：
• 归属网络对拜

访网络进行强
制认证，避免
虚假话单。

相比的4G提升：
• IMSI（SUPI）

不在空口明文传
输，保障用户隐
私不被窃取。

相比的4G提升：
• 标准安全网关、

标准安全协议，
保障信令传输不
被篡改。



谢谢！
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作弊
考试期间，
利用手机、
无线网络
等高新科
技进行作
弊犯罪，

QQ群里分
享。

假证
黑客攻击
某教育厅
数据库，
篡改数据
记录，伪
造学历证
书，网上
售卖。

挂马
高考期间，
大量高校
门户及招
生网站被

黑客攻击，
网页挂马，
造成考生

电脑中毒，
成肉机。

钓鱼
招生期间，
不少假招
生网站现

身互联网，
诱惑考生、
家长访问，
骗取用户
的账户和
密码。

泄密
某教授U盘

被隐藏
“轮渡”
木马，致
使办公电
脑文件外
泄，造成
重大泄密
事件。 

APT攻
击

斯诺登曝
美国国家
安全局

NSA曾密
集攻击清
华大学 网

络。

常见信息安全事件
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网络安全工作框架

国家
层面

中央网信办

公安部

工信部

网络安全
三驾马车

Ø制定网络安全和信息化发
展战略、规划和重大政策；
Ø统筹网络安全保障体系和
可信体系建设；
Ø负责互联网信息内容管理，
维护互联网意识形态安全；

Ø监督、监测、指导计算机
信息系统安全保护工作；
Ø查处计算机违法犯罪案件；
Ø打击网上淫秽、反动等有
害信息；

Ø制定互联网安全的规划、
政策和标准；
Ø制定“双新”安全评估制度
并组织实施；
Ø指导企业落实网络安全管
理责任，组织开展网络环境
和信息治理，配合打击网络
犯罪等；

部级机构 省级机构
地市级机

构
主要接触点

CNCERT
CNCERT/J
S

Ø互联网漏
洞监测

网络安全
保卫局

网警总队 网警支队

Ø等保检查
Ø网络案件
调查配合

网络安全
管理局

网络安全
管理处

行管办
Ø两部委考
核现场检查
Ø远程监测
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江苏移动网络安全服务体系

安全评估类

安全防护类

安全专家类

  基础安全   内容安全   移动安全   网络安全

  专项保障 重大活动安全保障 安全威胁管理服务

IDC安全托管服务

网站安全防护服务
（云WAF）

安全专线服务

电信欺诈治理服务

伪基站治理服务 移动终端安全
管理服务

APP安全
检测服务

DDoS安全
防护服务

网络安全设备
托管服务

安全专家培训服务 安全资质认证服务

主机安全漏洞扫描服务 WEB安全漏洞扫描服务

安全基线配置核查服务 渗透测试服务

   单次现场安全服务
（漏洞加固/应急响应）
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重点推荐服务

云WAF服务 DDoS安全服务

安全培训服务 IDC安全托管服务 安全专线服务


